
ネットワンパートナーズがこうした悩みを解消します！

個別に構築・管理してきた従来型のネットワークから
次世代の「つながる」産業用ネットワークへ

今、製造業を取り巻く状況は大きく変化しており、特にIoT
（Internet of Things、モノのインターネット）によるデジタル化

は、生産性や競争力の向上、コスト削減などのメリットを生む
ものとして注目されています。一方で、工場をはじめとする現
場では IoT への対応における懸念や悩みも生まれています。
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ネットワンパートナーズに
お任せください

セキュリティは？

離れた拠点の工場メンテナンスをリ
モートで行ったり、OA システムとの情
報連携を行ったりしたいが、セキュリ
ティが不安。

運用管理は？

異なるメーカーの生産設備（PLC など）
を接続して情報を一元管理したいが、
具体的にどうすれば良いかわからない。

導入の仕方は？

Industry 4.0、IoT、ス マ ート ファクト
リーなどの言葉はよく聞くが、何から
手を付ければ良いかわからない。



昨今の制御機器は、PC のネットワークで一般的に用いられているイーサネット
（Ethernet）規格のインターフェイスを備えたものが増えています。また、イー

サネット技術を利用した産業用途向けの通信規格である「産業用イーサネット」
も登場しています。これらによって従来物理的につなげることが困難
だった異なるメーカーの制御機器を接続し、相互に通信を行う
ことが可能になっています。

産業用イーサネットに対応した制御機器とネットワークによって、こうしたメリットを得る
ことができます。そして、そのメリットを最大化するには、適切なネットワークの設計が
不可欠となります。

制御機器間の通信による生産ラインやセル間の連携が容易

情報系ネットワークやセンサー機器ネットワークとの物理回線の統合

ネットワーク機器の共有化による配線設計の簡素化や部材コストの削減

１つの
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適切な設計がポイント
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ネットワンパートナーズは、ネットワークインテグレータとして
蓄積してきた豊富な経験、ノウハウと技術力を活かして、

パートナー様の産業用ネットワーク構築を支援いたします。

ラインごとに別の
ネットワーク

効率性

信頼性

拡張性

の向上

モノづくり統合基幹ネットワーク

〔Facebook〕https://www.facebook.com/NetOnePartners
島﨑久子の耳寄り情報局　動画配信中   http://www.netone-pa.co.jp/videos/
NOP エンジニア blog 公開中　https://www.netone-pa.co.jp/blog/
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通信の安全性・安定性 編

PLCとの通信では認証や暗号化ができないことが多く、

誤った操作や悪意のある操作の恐れがありますが、シスコ

の産業用ネットワーク スイッチに備わるACL 機能（アクセス

コントロール リスト）を使い、必要な機器間の通信のみに

制限することで対応できます。

QoS 機能（Quality of Service）を使うことで、ネットワーク

を流れる通信の内容に応じて優先度を決め、求められる

通信品質を維持します。優先度の低い通信は帯域を制限

することもできます。

ネットワンパートナーズでは、検証データに基づいた情報

提供など、最適化の支援も行っています。

ファイアウォールやウイルス対策など総合的な対策のほか、
通信経路の制御（ACL）で安全性を保ちます。

制御用 PC

一般 PC

192.168.0.1

192.168.0.10

PLC

「192.168.0.10 と通信できる
送信元は 192.168.0.1 だけ！」
という設定

受信した通信データから順番に送信します。

入力時にマーキングします。 マーキングされた優先度の高い順に出力します。

スイッチ
優先度 1
パケット

優先度 3
パケット

優先度 2
パケット

優先度 1
パケット

優先度 3
パケット

優先度 2
パケット

優先したいデータ
（パケットに細分化されて転送）

優先したいデータ
（パケットに細分化されて転送）

QoSなしの場合

スイッチ
優先度 1
パケット

優先度 3
パケット

優先度 2
パケット

優先度 3
パケット

優先度 2
パケット

優先度 1
パケット

優先度 1
パケット

優先度 3
パケット

優先度 2
パケット

優先したいデータ
（パケットに細分化されて転送）

優先したいデータ
（パケットに細分化されて転送）

QoSありの場合

優先度 1
パケット

優先度 3
パケット

優先度 2
パケット
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懸念

解決

制御機器や各ネットワークがつながるのはよいが、
セキュリティの不安がある。

通信内容に応じた優先制御（QoS）を行うことで
通信の安定性を保ちます。

懸念

解決

イーサネットの通信は不安定なのでは？
いろいろな通信が混ざっても大丈夫なのか。



産業分野の
ネットワークは

ネットワンパートナーズに
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ネットワーク障害対策 編

機器の冗長化で障害に備えることはもちろん、単に冗長構成

の機器を増やすのではなく、より簡便なネットワーク構成管理

を可能にするREP 機能（Resilient Ethernet Protocol）の利用

で耐障害性を高めています。

SNMP（Simple Network Management Protocol）を 用 い た

監視によってネットワーク機器の稼働状況を常に収集・検知

することができ、故障やネットワーク断などの障害時には速

やかに警告を発します。また、アラーム出力リレーと PLC を

連携させることで SCADA への通知も可能です。これらにより、

万が一の際の迅速な対処、ダウンタイムの低減が可能です。

故障
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ネットワーク構成の冗長化と最適化で
障害箇所を最小限に抑えます。

懸念

解決

ネットワークを共通化したら
機器の故障で全部のラインが止まってしまうのでは？

機器の稼動状況を常にモニタリングして
障害発生時はすぐに通知します。

懸念

解決

ネットワーク機器は SCADA などに登録されないので
故障してもわからず、不安がある。
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ネットワーク機器設定 編

現場機器で IPアドレスが重複している場合、

通常は IP アドレスを振りなおす必要がありま

すが、シスコの産業用ネットワーク スイッチは

L2NAT 機能（Network Address Translation）を

備えており、既存の IP アドレスを変更せずに

現場機器を新しいネットワークに収容できます。
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正面に SD メモリ スロット

SD メモリ カード

底面に SD メモリ スロット

設定例：Inside from host 192.168.1.1 to 10.1.1.1
                Outside from host 10.1.1.100 to 192.168.1.250

192.168.1.1

A1

Machine 1 Machine 2 Machine X

LC/hosts

192.168.1.2 192.168.1.1

B1

192.168.1.2 192.168.1.3 192.168.1.1

10.1.1.100

C1

192.168.1.3 192.168.1.4

（2）After L2NAT
Ping request
SA=10.1.1.1
DA=10.1.1.100 

（1）Before L2NAT
Ping request
SA=192.168.1.1
DA=192.168.1.250 

（3）Before L2NAT
Ping Reply
SA=10.1.1.100
DA=10.1.1.1 

（4）After L2NAT
Ping Reply
SA=192.168.1.250
DA=192.168.1.1 

L2 NAT Gateway
192.168.1.250

シスコの産業用ネットワーク スイッチは、機器本体の設定を

SD メモリ カードに保存することができます。

万一故障した場合にも機器を丸ごと交換し、SD メモリ カード

を挿すことで同じ設定を適用できる「ゼロコンフィグ」の迅

速な復旧が可能です。

ネットワーク スイッチで
IP アドレスを変換して、そのまま利用できます。

懸念

解決

すでにIPアドレスを付与して利用している機器もある。
これから設定を変更するのは難しい。

設定情報をSDメモリ カードに保存して
物理的に移し替えることができます。

懸念

解決

ネットワーク機器そのものの設定が大変なのでは？
もし故障したときに入れ替えられないのでは。


