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  MetaDefender® Email Gateway 
Security
 Deliver trust to your inbox

 メールセキュリティの確保で  
 ビジネスを保護
高度な脅威は多くのマルウェア検知アプリケーションを回避
する可能性があります。 OPSWATはメールを介した脅威に対抗
するために4つの主要な機能を提供します。

1. スパムやBEC攻撃からユーザーを保護
2. ゼロデイ標的型攻撃に対する防御技術
3. 優れたマルウェア対策ソリューションのスキャンによりマル

ウェアアウトブレイクに対する早期保護
4. 機密データを検知・秘匿化することで、業界規制 (PCI, 

HIPAA, GLBA, GDPR, FINRA) に対応

MetaDefender Email Gateway Security は、すべてのメール (ヘ
ッダー、本文) と添付ファイルを検査します。最大20種類のアン
チマルウェアエンジンでコンテンツをスキャンし、ユーザーの
生産性に影響を与えることなく、高速で高度な脅威防止を実
現します。

MetaDefender Email Gateway Security は、揺るぎない安心
を提供します。

利点
ゼロデイ攻撃防止 

不明なコンテンツを非武装化し、ユーザビリティを維持した安全な
ファイルを出力

高度な脅威検知 

最大20種類のマルウェア対策エンジンでメールをスキャン

アンチスパム保護
誤検知率が最も低い最高のアンチスパムエンジンの1つを使用し、
リアルタイムのスパムアウトブレイクを防止

プロアクティブなフィッシング対策
包括的なアンチフィッシング技術では、複数ステップでリンクを　
無効化

業界規制への準拠を支援
送受信される機密データを35種類を超えるファイルタイプで検出・
秘匿化・ブロック

包括的な検査と是正
メール全体 (ヘッダー、本文、添付ファイル) を処理

パスワード保護の添付ファイルに対応
暗号化添付ファイルを処理する最適ソリューション

検査・是正・配信
MetaDefender Email Gateway Security は、メールのサイバーセ
キュリティの脅威に対処し、最大98.62% のマルウェア検知率
で、高度な脅威防止とマルウェアアウトブレイクに対する早期
保護を提供します。 

配信前にメールを無害化することでゼロデイ攻撃を防止し、最
高のアンチスパムエンジンとアンチフィッシングエンジンに
よりビジネスメール詐欺 (BEC) 攻撃とリアルタイムのスパ
ムアウトブレイクを防止します。

データシート
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特徴
悪意あるメールを非武装化
100種類以上の一般的なファイルタイプを無害化し、ユーザビリティを
維持した安全なコンテンツでメールを再構築

最大98.62%の検知率
最大20種類のマルウェア対策エンジンのシグネチャ、ヒューリスティッ
ク、機械学習でメールを検査し、既知・未知の脅威に対応

強力なスパム対策とフィッシング対策
最も強力なテクノロジーの1つで、ゼロに近い誤検知率でメールを検
査。潜在的なフィッシング攻撃を発見するIPとコンテンツのレピュテー
ションチェックとリンクの無効化

個人特定情報 (PII) と機密データの保護 
メールのヘッダー、本文、添付ファイルの内容を確認し、潜在的なデー
タ侵害や規制コンプライアンス違反を防止。ユーザーの生産性を損な
うことなく、35種類を超えるファイルタイプで検出、秘匿化、ブロック

添付ファイルの安全な保管
すべての添付ファイルは、継続的なマルウェアスキャンとアウトブレイ
ク防止のためにMetaDefender Vault (オプション) に配信可能。保管
されたファイルは上長承認を得てリリース

仕様
サポートオペレーティングシステム 

Microsoft Windows, 64 ビット

最小ハードウェア要件
 ▪ CPU: Intel Core i5-8500 Processor, six-core embedded
 ▪ RAM: 32 GB DDR4
 ▪ SSD: 256 GB
 ▪ NIC: 1GbE

パフォーマンス
1時間あたり最大10,000メール 

メール処理フロー
MetaDefender Email Gateway Security は、99%近い検知率と
低TCOの包括的なメールセキュリティソリューションです。ユー
ザーが受信するメールは、安全なコンテンツとユーザビリティ
が維持された添付ファイルです。 

すべてのメール（ヘッダー、本文）と添付ファイル（パスワードで
保護されたファイルを含む）は、業界をリードするアンチスパム、
マルチスキャンエンジンで検査され、無害化と再構築で、潜在的
に悪意あるコンテンツは削除されます。

MetaDefender Email Gateway Security 

評価用に3つのオプションを提供
アウトバウンドモニタリング

インラインモニタリング
SPANポート


