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Advanced threat prevention platform

最重要なビジネス資産を適切に保護するためには検知ベー
スのサイバーセキュリティシステムだけに頼ることはできませ
ん｡なぜならゼロデイマルウェアは「検知ベース」の防御を回
避する機能を組み込んできているからです｡企業は､高度な
標的型攻撃に対処するために､より未然防止的アプローチを
取る必要があります。

MetaDefender Core により既存の IT ソリューションとインフラ
に高度なマルウェア防止と検知機能を統合することで､悪意
あるファイルアップロード攻撃から Web ポータルを保護しサ
イバーセキュリティ製品の強化や独自のマルウェア分析シス
テムの開発など､攻撃ベクトルをより適切に処理できます｡

“当社はゼロデイのマルウェアファイルのアップロード対策
として､各種サンドボックスやAVベンダー､クラウドのマル
チスキャンベンダーを評価した結果､OPSWATのデータ無害
化を選択しました｡”

Head of Security, Upwork

主な特徴と利点
Deep CDR ( コンテンツの非武装化と再構築 )
100種類を超えるファイル形式に対応し､ユーザビリティを維持した
まま安全なコンテンツを再構築｡何百ものファイル再構築オプショ
ンが利用可能

マルチスキャン
柔軟なパッケージオプションで30を超える主要なアンチマルウェ
アエンジンから選択可能。シグネチャ、ヒューリスティック、機械学
習により、マルウェア脅威の99％以上をプロアクティブに検知 

ファイルベースの脆弱性評価
IoT デバイスを含むエンドポイント端末でバイナリとインストーラ
ーを実行する前に検査分析し､既知のアプリケーション脆弱性を
検出

プロアクティブ DLP ( 情報損失防止 )
30種類以上の一般的なファイルで個人を特定できる情報（PII）を
チェックし、転送前に機密データのリダクション､ウォーターマーク
の組み込み

100以上のファイル変換オプション
ファイルのユーザビリティと内容を維持した真の「再構築」を実施｡
または､ファイルをより複雑ではない形式に変換

カスタムワークフロー
マルチスキャンと Deep CDR の独自のワークフローを作成し､ファ
イルが処理される順序とプロセスをカスタマイズ

アーカイブ抽出
30種類以上の圧縮ファイルのマルチスキャンと Deep CDR(ファイ
ル無害化). アーカイブ処理オプションの設定構成が可能で、暗号
化されたアーカイブもサポート

ファイルタイプ検証
4,500 を超えるファイルタイプを判断する際、信頼できない拡張子
ではなく、ファイルのコンテンツに基づいて実際のファイルタイプ
を検証することで、スプーフィングされたファイル攻撃を防御 
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