
フィッシング攻撃を軽減するには、速度と精度
を必要とする.問題全体を速やかに解決しな
ければ、トラブルの発生は続きます。電子メー
ル検索および隔離ツールは、遅くて柔軟性が
ない上、「送信者」や「件名」など検索範囲が限
られています。攻撃全体を十分な速さで見つ
け、各受信者の完全一致を回避するために、戦
術、手法、および手順を変形させる方法を把握
するのは、容易ではありません。

Cofense Vision は、脅威の追跡
に最適化されたオフライン環境
にメールを保存します。 
これにより、Microsoft Exchange 
および Office 365 の調整制御の
影響を受けず、検索が高速にな
ります。メッセージングチームに 
依頼する必要はありません。 

Cofense Vision を使用すると、
セキュリティチームはワンクリ
ックでメールの脅威を隔離でき
ます。隔離されたメッセージは、
ユーザーには非表示ながらメ
ールチームには表示されるメ
ールボックスに移動され、数分
で「隔離解除」もできます。  

迅速な検索には、メール環
境への特権がもはや不要で
す。Cofense Vision は、すべ
てのアクションを広範囲に監
査および記録します。誰が何
を検索しているかを確認し
ながら、コンプライアンスを
維持できます。 

Cofense Vision を使えば、セキュリティチームは、IT メッセージングチームを中断させたり                 
待機させたりすることなく、すべてのユーザーの受信トレイからフィッシング脅威を隔離できます. 

Cofense Vision は、フィッシング攻撃全体をすばや
く確認する方法です.それにはユーザーから報告
されていないメールも含まれます。SOC は1回ク
リックするだけで、すべての不正なメールを隔離
し、攻撃を阻止できます。Cofense Vision は、すべ
てのメールを組織の環境にコピーして保存するた
め、SOC はメールチームの作業を増やすことなく
フィッシングキャンペーンを探すことができます。
このソリューションはまた、コンプライアンス準拠
した監査可能なワークフローを提供します。

COFENSE VISION™

お客様が抱えている問題.

検索の高速化. コンプライアンス準拠.迅速な隔離.

 Cofenseのソリューション.

脅威のメールを瞬時
に探し出す.



Cofense™（旧称 PhishMe®）は、洗練されたサイバー攻撃に対する脆弱性を制御しようとする
組織向けの、人間主導型フィッシング防御ソリューションの主要プロバイダーです。Cofense 
は、最も使用頻度の高い攻撃方法であるフィッシングに対して組織全体で対応することによ
り、サイバーセキュリティに対する協調的かつ協力的なアプローチを提供します。Cofense 
は、Global 1000 企業をはじめ、金融サービス、エネルギー、政府、医療、技術、製造などを含
む複数の業界で幅広い規模の顧客にサービスを提供しています。エンドユーザーをセキュリ
ティの向上とインシデント対応の強化対策に組み込むことで、不正アクセスの危険性の軽減
を計ります。

電話: 703.652.0717ウェブサイト: cofense.com/contact

住所: 1602 Village Market Blvd, SE #400 
Leesburg, VA 20175 

Cofense Vision は、最大の可視性を実現するため
に Cofense TriageTM と統合されています。この統
合により、受信者、送信者、件名、MIMEタイプ、添付
ファイル、およびその他の多くの要素を検索して、
キャンペーン内のすべてのメールを見つけること
ができます。その後は、すべての 従業員の受信トレ
イから確認済みのフィッシングメールを隔離でき
ます。

Cofense Vision は、不審なメールを受信したが
報告しなかった従業員を特定するのにも役立ち
ます。Cofense Vision が Cofense Triage と連携し
て設定されているとき、適切な権限を持つスーパ
ーユーザーとオペレーターは、報告されたメール
に完全に一致するものを Cofense Triage で検索
し、Cofense Triage から未報告のメールを直接隔
離できます。

COFENSE VISION の仕組み.

開始.

COFENSE TRIAGEとの統合.

ユーザーインターフェイス.

完全に文書化されている Cofense Vision API 
は、Cofense Vision を既存のセキュリティスタッ
クに統合したいユーザーに、クライアント管理、構
成、ロギングを含むすべての Cofense Vision 機
能へのアクセスを提供します。この API は、現在は
利用できない追加の監査、検索、および隔離機能
を、Cofense Vision ユーザーインターフェイスから
提供します。 

新しい Cofense Vision UI を使用すると、アナリスト
はフィールドの組み合わせで検索できるため、一
部またはすべてのメッセージを数秒で隔離できま
す。ユーザーインターフェイスを使用して、アナリス
トは、受信者、送信者、件名、MIME タイプ、添付ファ
イル、およびその他の多くの要素を検索し、本質的
にクラスターを作成できます。アナリストは、1 回の
クリックで 1 つから数百の悪意のあるメールを隔
離できます。Cofense Vision では、スクリプト内の
ハードコードされたクレデンシャルも要ではありま
せん。

API.

Cofense Vision は、オンプレミス、AWS VPC または OVA をサポ
ート付きで導入できます。AWS で開始するには、Cofense Vision 
Amazon Machine Image（AMI） を Amazon Virtual Private 
Cloud（VPC） と共有します。通常、インスタンスのセットアップは1
時間未満です。Cofense Vision のすべての機能は、完全に RESTful 
で文書化された API と洗練された最新のユーザーインターフェイ
スで利用できます。メールの取り込みは、業界標準の SMTP とジャ
ーナリングの両方をサポートしています。

Cofense Vision は、フィッシング攻撃から防御するサイバーセキュリ
ティオペレーターに「検索と駆除」能力を提供します。  


