
フィッシング詐欺活動によって発生する侵害
の 90% 以上において、その問題を解決する
際に、組織はしばしば常勤の従業員を根本
原因として指摘します。私たちはこれに同意
しません。 Cofense は、防御を強化し、進行
中の攻撃を阻止するためのリアルタイムの
攻撃情報を収集するには、従業員、すなわち
人がソリューションの一環として力を与えら
れるべきだと考えます。

Cofense は、ユーザーの行動への認識を高
め、条件付けることで、フィッシング攻撃の防
止を唯一かつ、重点的目標とした、完全な 
ソリューションを提供します。ユーザーは、フ
ィッシング詐欺メールを識別、回避し、セキュ
リティ運用チームに報告することを身につけ
て、攻撃を失敗させる可能性を高めます。

Cofense プロフェッショナルサービス
人海戦術から防御チームの解放 

戦略的セキュリティパートナー
多くの企業には、フィッシング詐欺対策 
ソリューションの実施と管理に必要な社内
リソースが不足しています。Cofense プロフ
ェッショナルサービスがお手伝いします。当
社のチームは、特定の脅威環境に合わせた
フィッシングソリューションの設計、設定、お
よび導入における幅広い経験を有してい
ます。私たちは世界中のお客様と協力して、
フィッシングの脅威を特定し軽減するため
の、効果的で結果重視のプログラムの作成
を支援します。

このチームは、お客様のフィッシング対策プロ
グラムをユーザーに紹介、開発および導入す
るための、お客様独自のセキュリティチームを
拡張する戦略的パートナーとなります。私たち
は、従業員がフィッシィングの脅威に気付き、こ
れを回避、報告することができるように設計さ
れたシミュレーションを管理します。 Cofense 
Professional Services は社内のセキュリティ
専門家と連携し、シミュレーション結果を分析
し、将来のシミュレーションに適用し、従業員
が追加教育を必要としているかどうかを判断
します。

集合的セキュリティスイート
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Cofense PhishMe は、業界で実績のある行動条件付け手法を
活用して、従業員が悪意のあるフィッシング詐欺を認識し抵抗
できるように準備することで、最大の弱点を最強の防御に変え
ます。

SaaSベースの条件付けプラットフォームとして提供される、 
Cofense PhishMe は、以下のようなさまざまな現実の攻撃手法
を再現した、カスタマイズされたフィッシング攻撃のシナリオを
生成します。

Cofense PhishMe® - フィッシング詐欺
の従業員への影響力の低減

Cofense PhishMe には、以下の3つのプロフ
ェッショナルサービスのレベルがあります。
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Cofense PhishMe は、管理が容易で、詳細な指標、ベンチマーク、
レポートのオプションを提供します。このソリューションは、 HTML5 
のテンプレート、ビデオ、ゲームモジュールを主とした 19 ヶ国語対
応の拡張型コンテンツライブラリで、予め構築されカスタマイズ可
能なフィッシング攻撃のシナリオを提供します。

• スピアフィッシング攻撃

• ソーシャルエンジニアリング攻撃

• マルウェアと悪質な添付ファイル

• ドライブバイ攻撃

• 高度な会話型フィッシング攻撃

Cofense PhishMe® のプロ
フェッショナルサービス
Cofense PhishMe を実装することを決定する際、できる
だけ速やかに起動・実行して、ユーザーがフィッシング脅
威の特定と回避を学べるようにしたいと思うことでしょう。 
Cofense プロフェッショナルサービスのコンサルタントは、
シミュレータのインストール、設定、カスタマイズ、実装の
迅速化、およびユーザートレーニングの支援などの専門
知識を提供します。

Cofense PhishMe コンサルティング
一部のお客様には、フィッシング対策プログラムを管理するた
めの社内リソースがありますが、脅威の状況やソリューション
自体に対する経験が不足しています。 Cofense コンサルティン
グは、専門家チームが実装を支援することで、これを補完しま
す。社内チームは、 Confense からの専門的なガイダンスを受
けて、自社のフィッシング対策プログラムを運用します。

Cofense PhishMe プレミアム

Cofense PhishMe プレミアムは、すべての プログラムの開発と実
行を外部委託しているお客様のためのものです。このオプション
は、統合型フィッシング対策プログラムを実行している大規模な
お客様に特に適しています。

Cofense PhishMe マルチエンティティ・プレミアム

一部のお客様は、子会社、支局、部課ごとに 別々のフィッシング
対策プログラムを実行しています。 Cofense のコンサルタント
は、社内のリソースと連携して、社内リソースではカバーできな
いアフィリエイトや所在地をサポートします。

Cofense PhishMe
プロセスの概要



Cofense Triage™  
- インシデント対応

Cofense Triage™ プロフェッショナルサービス
従来の製品サポートに加えて、 Cofense は、お客様のTriageプログラムの設計、設定、トレーニング、および実装を支援す
るための、さまざまなプロフェッショナルサービスを提供します。 Cofense Triage のアナリストは世界中の組織と協力して、
スピアフィッシングの脅威を監視し、これを最小限に抑えるための豊富な経験を持っています。コンサルタントは、導入全
体のガイドを努め、実装後も引き続き追加のトレーニングや定期的な最適化チェック、質問への回答や問題解決を行いま
す。

Cofense Triage は、フィッシング詐欺固有のインシデントへの第一
の対応プラットフォームであり、セキュリティ運用とインシデント対
応者が、フィッシングメールにより送られた脅威に対する識別、優
先順位付け、および対応を自動化できるようにします。

Cofense Triage は、自分の組織に対してリアルタイムに近い状
況で発生する、電子メールベースの攻撃対策に必要な可視性と
分析機能を、インシデント対応者に提供します。 Cofense Triage 
は、従業員から報告された脅威が、他の情報源によるものか直接
Cofense 対応者からのものかにかかわらず、それらの収集と優先
順位付けを可能にします。ハードウェアまたは仮想アプライアンス
として利用できるよう、 Cofense Triage は、さまざまなインフラ環
境で 

既存の SIEM、マルウェアとドメイン分析、脅威対策インテリジェン
スソリューションをシームレスに統合します。

Cofense Triage
Cofense Intelligence

やり取りしても安全

迷惑メール - 登録解除しても安全

報告 報告 報告

ありがとう！新しいマルウェアです

Triage ワークフロー

電子メールセ
キュリティソリ
ューション

マルウェアおよびURL
分析ツール

周辺機器およびその他の
セキュリティ機器

SIEM /ワークフロー管理



Cofense プロフェッショナルサービスの特典：

• 何百もの Cofense 実装経験に基づくガイダンス

• 経営目的を満たすためのプログラム指標と目標の定義

• 完全な製品機能を実現するための実績ある方法論

• 将来のユースケースと機能の詳細な計画

プロフェッショナルサービスのコンサルタントは、実装の技術的側面をガイドし、フィッシング対策プログラムについて
の管理者や従業員とのコミュニケーション方法をアドバイスし、適切な目標を設定し、望ましい結果を達成するお手伝
いをします。

当社プロフェッショナルサービスのコンサルタントは、トレーニング、スキル、および経験をもって、最も蔓延しているサイ
バー攻撃の脅威であるフィッシング詐欺からあなたの組織を守る、成果あるプログラムを実施するのを支援します。

Cofense Triage の実装とトレーニング

Triage の実装およびトレーニングサービスは、お客様によって管理運用される Triage インスタンスの設定と導入時
に、お客様を支援できるようにします。  

Cofense Triage の最適化

実装後の Triage 最適化では、適切な機能性、迅速な対応、ベストプラクティスの達成を確実にするために、 Triage を導
入したお客様のレビューと評価を提供します。これは、リモートまたはオンサイトで配信可能です。

Cofense Triage マネージドサービス

Cofense Triage マネージドサービスは、 Triage の管理と運用、ならびに従業員から報告された疑わしい電子メール
の分析を、完全に外部委託することを希望されるお客様が利用できます。 当社地域フィッシング防御センター （PDC） 
の管理下にある Cofense 専門家が、対応に取り組むあいだ、フィッシング脅威の分析とガイダンスを提供します。

Cofense Triage コンサルティング

お客様のフィッシング対策プログラムが成功するよう、専属のコンサルタントが熟練したガイダンスを提供します。

Cofense Triage プロフェッショナルサービスの4つのレベル：

Cofense™(旧PhishMe®)は、高度なサイバー攻撃に対する脆弱性に関心を持つ組織向けに、人間主
導型のフィッシング防御ソリューションを提供する大手プロバイダーです。Cofenceは、最も多く使用さ
れている攻撃ベクターフィッシングに対する組織全体の対応を可能にすることで、サイバーセキュリテ
ィに対する協調的で協力的なアプローチを提供します。Cofenseは、関係するユーザー行動がいかに
セキュリティを向上させ、インシデント対応を支え、かつ妥協するリスクを軽減するかということを理
解している、金融サービス、エネルギー、政府、ヘルスケア、テクノロジー、製造などのさまざまな業界、
ならびに世界中のその他の1000を超す団体を含む、あらゆる規模のお客様にサービスを提供してい
ます。

Tel： 703.652.0717Web： cofense.com/contact

住所：1602 Village Market Blvd, SE #400, SE＃400 
Leesburg, VA 20175 


